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1 Contexte

Cette thése se place dans le cadre de la conception des systémes Cyber-Physiques (Cyber-
Physical Systems, CPS) critiques. Ces derniéres années, les CPS deviennent de plus en plus com-
plexes, car ils se composent de plusieurs composants logiciels et matériels, provenant de fournis-
seurs différents, qui doivent fonctionner en harmonie avec un environnement physique incertain. En
outre, ils sont généralement déployés dans des domaines critiques tels que: 'e-santé, la domotique
et les batiments intelligents, la robotique autonome, les véhicules connectés autonomes...En raison
de leur criticité, la sireté de fonctionnement des CPS doit donc étre garantie lors de I’étape de
conception. Toutefois leur nature complexe (interactions complexes entre composants matériels et
logiciels d’ou des difficultés de coordination, comportements avec des contraintes temporelles et
probabilistes,...) pose des problématiques tant au niveau modélisation qu’au niveau vérification.
Ainsi des questions concernant la conception et le développement des CPS restent posées: quel
langage semi-formel utiliser pour capturer I’ensemble des facettes d’'un CPS et leurs contraintes
inhérentes? Comment formaliser et coordonner I’ensemble des interactions entre les entités logi-
cielles et matérielles? Comment garantir I'interopérabilité de I'ensemble des entités hétérogenes
composant un CPS? Quelles approches exploiter pour vérifier les exigences définies au niveau
semi-formel?...

2 Objectifs

L’objectif de cette these est de définir et de mettre en ceuvre une nouvelle méthodologie de
modélisation et de vérification formelle des CPS critiques qui s’appuie, d’une part sur le formalisme
SysML [11] comme un langage pivot de modélisation, enrichi par les primitives de coordination
REO [7], et d’autre part sur le formalisme des contrats comportementaux des composants [10] (I'une
de nos contributions dans le domaine des composants), pour vérifier formellement des propriétés
sur les CPS. Quelques travaux [2, 3, 4] ont été proposés dans ce domaine, mais aucun ne propose
une approche compléte exploitant SysML, comme langage de modélisation, REO, comme langage
de coordination, et les contrats comportementaux des composants, en vue de garantir la siireté de
fonctionnement des CPS.

Au niveau modélisation, il serait intéressant de s’inspirer du travail présenté dans [1], qui pro-
pose une approche de modélisation basée sur les langages SysML/MARTE /pCCSL pour capturer
les différents aspects d’'un CPS tels que: la structure, le comportement, les contraintes temporelles
et probabilistes, et les propriétés non fonctionnelles. Une premiére contribution par rapport a ce
travail serait de considérer, en plus, le diagramme des exigences SysML (qui n’est pas pris en
compte), en vue de 'exploiter pour la vérification des propriétés et de considérer la tragabilité des
exigences lors du processus du développement.

Pour spécifier les interactions exogénes complexes entre les différents composants d’un CPS, et
coordonner ainsi I’échange de leurs messages et données, il serait intéressant d’exploiter le langage
de REO [7] (développé par ’équipe méthodes formelles du Professeur Arbab du centre de recherche
CWI d’Amsterdam ) qui offre un ensemble de connecteurs permettant de construire des protocoles
de coordination complexes pour les systémes concurrents. En outre, les connecteurs REO ont une
représentation graphique, ce qui va nous permettre d’enrichir les notations SysML pour modéliser
les CPS, et une sémantique formelle qui pourra étre exploitée lors de la vérification.



Au niveau vérification, nous projetons d’étendre notre travail présenté dans [10], concernant
les contrats comportementaux des composants orientés objet, pour prendre en compte tous les
aspects des CPS (temporels, probabilistes,...). Il faudrait ensuite définir un cadre formel pour
vérifier 'interopérabilité des composants dans un CPS. Et pour vérifier les exigences SysML et
étudier I'impact de leur évolution sur I’ensemble du systéme, il faudrait considérer le protocole
de coordination entre les différents composants défini avec REO et proposer une approche de
vérification en considérant la sémantique formelle des connecteurs REO dans le cadre des CPS
(définie par exemple avec les automates a contraintes temporisés et probabilistes [3]), ainsi que
celle des exigences. Un premier travail [8, 9] dans ce contexte a été réalisé dans le cadre de notre
collaboration avec 1’équipe méthodes formelles du centre de recherche CWI (Amsterdam, Pays-
Bas). Il serait donc intéressant de I’étendre pour prendre en considération les aspects temporelles
et stochastiques des CPS. Ainsi, une approche combinant de la vérification par Model-Checking et
de la simulation, pourrait étre proposée pour prendre en considération les comportements continues
et discrets d’'un CPS. Donc, une continuité de collaboration avec le CWI pourrait étre envisagée
dans le cadre de cette thése.

Enfin, il serait intéressant d’étudier la faisabilité de I’approche et de montrer la construction cor-
recte des CPS, de la conception a I'implémentation, en proposant une implémentation des contrats
des composants avec le langage ADA et son extension SPARK [15], utilisée pour la vérification
formelle. En effet, SPARK est une extension du langage ADA avec des annotations formelles basées
sur les contrats (donc plus appropriée pour implémenter les contrats des composants), qui sont
considérées lors de la vérification.

2.1 Domaine d’application

Nous proposons d’orienter ces travaux dans le domaine médical. Ce choix est motivé par le fait
que nous sommes impliqués dans le montage d’un projet recherche PHC Tassili Franco-Algérien
2022, qui porte sur la spécification et le développement d’un systéme cyber-physique médical,
centré sur les lits hospitaliers connectés et intelligents.

3 Profil du candidat

Diplome : Master 2 (ou diplome d’ingénieur) en informatique.
Compétences :

— Connaissances en ingénierie dirigée par les modéles: modélisation avec UML/SySML, trans-
formation de modéles...

— Connaissances des méthodes formelles.
— Compétences en programmation.
— Capacité de communication écrite et orale en anglais.

4 Candidature

Pour candidater, merci d’envoyer un CV, une lettre de motivation, les relevés de notes du
Master, des lettres de recommandation (ou les coordonnées d’une ou deux personnes a contacter
pour vous recommander).
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